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Editorial

Liebe Leserin, An der diesjahrigen GV wurde dariiber berateq, wi
_ viele Ausgaben de®owerKey pro Jahr erscheinen
IIEber Leser sollten. Es wurde schnell klar, dagiese Frage nicht in

Form eines zwingendeBeschlusses entschieden we

In der Redaktiordes PowerKey hat sich ein Wechsel den kann, denn jede Ausgabe fur sighdirekt von der

volizogen. Adriano Gabaglio, der bisherige RedaktorAnzahl der Artikel abhéangig, die bium Redaktions-
hat sein Amt aus beruflichen Griinden nach ziatiren  Schluss verfligbar sind. Es ist @inne aller Leserinnen
niedergelegt. Von dieser Ausgabe an, tbernelithe und Leser, dass Ihr Eure Artikel friihzeitig einreicht ur
sein Amt und filhre e seiner Tradition weiter. Es ist dass dasDatum des Redaktionsschlusses verbindli
eine hohe Messlatte di& mir gesetzt hat, aber ich bin €ingehalten wird.

sicher, dass es mir (mit Eurer Hilfe) gelingeind, eine ~ Angestrebt werden vorerst einmal vier Ausgabjes,

gleichbleibende Qualitat deBowerKey zu gewdahr- weils auf Ende Mérz, Juni, Septemherd Dezember.
leisten. Ich machteAdriano an dieser Stelle im Namen Sollten sich Artikelfir mehr als vier Ausgaben anhat

aller Vorstandsmitglieder ganz herzlich fgine Arbeit fen, sind wir flexibel genug, umweitere Ausgaben zu
danken! produzieren.

Trotz neuerRedaktion ist der Fortbestand deswer- Neben den festen Ausgabetes Powerkey werden

Key allerdings noch lange nicht gesichert, desmist Neu regelmassig aktuelle Kurzinformationeerfasst

ganz klarnicht die Aufgabe des Redaktors die ganzé.md als eine Arinfo-Postkarte direkt an die Mitgliede

Zeitung selbst zu schreiben. Gefragt ist jeder — jedeyerschickt.

von Euch kann dazu beitragen, dass &asverKey

auch in Zukunft regelmassig urid vollem Umfang er-

scheint. Wer irgendwein interessantes Programm, ein

Buch, eine gunstige CD, eine allelienende Informa-

tion oder gar eineBug entdeckt hat, der sollte sich an

seinen Computer setzen und giaar Zeilen daruber

schreiben. Keiner erwarteschriftstellerische Meister- NUn aber zum Inhalt: Ider vorliegenden Ausgabe vor

leistungen — was Uns am Herzen liegt sind geintach ~ ~oWerKey gibt es neben einem aktuellen Berichur

interessante Informationen von Usern fiir User. CeBIT94, Schwergewichte iRichtung Backup- und
Kryptosysteme.

Der Fortbestand deBowerKey ist auch dadurch ge- .

fahrdet, dass sich bis zur Drucksetzung dieses Editorial§" Wunsche allen viel Vergntigen miteser Ausgabe
immer nochniemand fir das Amt de¥erlegers ge-  VON Powerkey.

meldet hat! Intressenten sollsich bitte so schnell wie Dominik Moser, Redaktor
maoglich beim Vorstand melden.
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Aktuell

Serie wurde nach unten angepasst (20-40%) heid
NEXTSTEP an der den 735'ern gibt's als neuestes Highend-Modsgtie

CEB|T94 125MHz Version.

Ein Kurzbericht von der CeBIT94, die vom 16.  Samsung/NetConsult
bis zum 23. Marz in Hannover stattfand.
Bei Samsung gab’s einen NEXTSTEP-B€& von Net-
NeXT Consult betrieben wurde: Sie konnteme eigene Ar-
chivierungssoftware vorfuhrerfArchiv2000Q lieferbar
NeXT Computer Deutschlandvar mit einem 100% auf CD).
Stand in Halle 2 vertreten. Gama schwarz, aber nur
mit weissenMaschinen bestiickt sah das ganz nett audNEC / Interpersonal-Computing
Gezeigt wurde eine Pre-Beta deé-RISC Ports, und
wieder maINEXTIME Beide Produkte werden ab July Bei NEC wurde deiersa (Laptop) mit NEXTSTEP
lieferbar sein. Die PA-RISC Versiomwird (brigens gezeigt. Immer noch 2Bit, 64@80. Von diesenlap-
gleichviel kosterwie die Intel Version. PDOs: HP/UX top gibt's jetzt auch 'ne nette DX-4-Version mit 7SMH
lauft, Solaris undDG/UX sollen ab Mai erhdltlich sein :-)
und OSF/1 wird spater dazukommen. Zudem konnte man noch den Videograblareen-
Im Kino vor dem Stand wurden abwechslungsweisgnachinebestaunen.
Steve-Videos und Live-Demos gefahren. Im grossen
und ganzen scheint’s mit NeXT aufwarts zu gehen.  tms

Sun OneVisionscheint (nun in der Versioh.99!) jetzt doch
stabil zu laufen Auch die Modulladezeiten sind ertréag

Der Sun-Stand in Halle 1 wadar dominiert von den lich.

neuernVoyagers Echt heisse Kiste! Ein Sparc-Portable

mit ColorLCD (Aktiv TFT) 1024768 oder MonoLCD d’ART

1152¢900. Wenn dadrauf mal NEXTSTEP lauft. ich

brauch's!!! d’ART war vorallem am NeXT-Stand als Unterstutzur

Marketingmassig war dasWM-Sponsoring sehr gut eingesetzt. Seieigten nichts neues (Abgesehen w

sichtbar, ansonsten nicht viel neues. Zum Them&IVA, das jetzt mitnterbaseauch in reinen PC-Netzer

NEXTSTEP wird vorallemauf OpenStep verwiesen, lauft).

scheint fir Sun-Europe aber donbch etwas friih zu

sein. Sunkampft immer noch mit ihren Altlasten: Borland

welches Fenstersystem darf's denn sein?!

Am Borland-Stand zeigte ein d’ART-MA, wasit DB-
Kit undInterbaseso alles mdglich istStandard-DBKit-
Demo).

hp

Am hp-Standlief eineGecko712/60 mit einer NEXT-
STEP Beta (Bootfahignit SCSI-Driver). Ich kann nur
sagen: endlictwieder adaquate Hardware fir NEXT-
STEP. Colorrecovery ist erstaunlich gut. Bibbildung
Truecolor auf 8-Bit CLUT ist wohl dasrstaunlichste,
das mir je untergekommen ist. Die Preisedig 715'er

George Fankhauser
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Aktuell

Die Kryptographie

Kraft riesiger Rechenanlagen die heute gultigésr-

Aktuell

auch vieler kommerzieller Verschliisselungssystemam Ende auch degeschickteste Analysator verzweifel

schlisselungen knacken kénntgugleich haben sich
die Schwerpunkte der Kryptologie verschobermm
militdrischen zum privat-wirtschaftlicheBereich. Im
In den USA erregt zur Zeit eine Diskussion Zeitalter der Verarbeitungvon Informationen wird

erobert den Alltag

kaum etwas. Wert ist dieser «Schutz» ganzeD8%ar.
Fir diesen Betrag bietet die Firma AcceBsta in
Orem, Utah, ein Programm aulas die Verschlusse-
lungssysteme populérer Softwarepakete Excel oder

aufgegeben haben sollte. Jedenfalls hofften dies

Entwickler, vornehmlich Programmierer defirma

IBM.

Will man den DES-Kode brechen, bedarf es ein¢

Uber Kryptosysteme und die Rolle  der National
Security Agency (NSA) die Gemuter. Es  geht
darin um die Chiffrierung des privaten und ge-
schéftlichen Telefon- und Datenverkehrs und
um das «Vorrecht» der NSA Uber  samtliche
Schlussel zur Dechiffrierung zu verfugen, da-
mit das «Abhoren» auch in Zukunft noch
maoglich sein soll.

Die Kryptographie gewinnt als Werkzeug der elek-
tronischen Kommunikation zunehmeiad Bedeutung.

neben einer Sicherung von Daten auch 8ehutz vor

unbefugten Zugriffen zunehmend bedeutsani2ass

Passworter keineswegs ausreichen, ist vielfach auf
zeigt worden.Was liegt néher, als sich nicht nur at
Abwehrmethoden gegen Unberechtigte zu konzentt
ren, sondern di®aten selbst zu schiitzen, diese (b
Kryptosysteme so zu chiffrieren, dass sie ohne Kennt
einer Schliisselfunktion wertlos sind?

Unverschlossene Briefe

Wie in der geschichtlichen Entwicklung dieser LehreFir die meisten von uns ist eglbstverstandlich, dass

vom Verschlusseln und Entschliissedft genug zu

man einen (Papier-)Brief personlicmterzeichnet und

sehen ist, gedeihen Geheimschriften, Geheimsprachém einem Couvert verschliesst. Mitnsere Unterschrift

und die ungezéhlten Ideen, Wissend Informationen

besiegeln wir Vertrage, heben Gedsn Bankschalter

aller Art vor einer vermeindlichen oder realen Aus- ab, bestéatigen deEmpfang von Postsendungen un

spahung zu schitzen, besonders gutanfi Boden des
Krieges, des Wettbewerbs, Uberhaupt im Umfeider
wie auch immer begriindeten Abschotturarh aussen.

kennzeichnen Ausweise und Kreditkarten.
Nichts dergleichen findetan in der Computertechnik:
Elektronische Post wandert in den meis&iiien unge-

Wordperfect knackt — und zwar nicht durch blossesUberpriifung aller méglichen Schliissel. Das wéagen
Erraten, sondermlurch echte Kryptoanalyse. Und das hoch 56 verschiedene Konstellationen. dimer 1977
geschieht soschnell, dass eine Verzdgerungsschleifeverdffentlichten Studie entwarfen dieiden Standford-
eingebaut werden musste, damit niemandrkt, wie  Wissenschaftler Whitfield Diffie und Martin BHell-
einfach das geht! man eine theoretischMaschine, die imstande ware
einen Klartext tiber alle Schliissel zu chiffrieren; ui
Von der ENIGMA zum Data Encryption- das innerhalb eines Tageésuch wenn sich eine solche
Standard Maschine zur Zeit nicht realisieren lasst, siddch
zumindest Wege aufgezeichnet, die FestigkeitEes-

Am Beginn der Geschichteslektronischer Rechen- Methode zu erschittern. Noakin Punkt bleibt fest-

maschinen sterein Koloss aus Elektronenrohren, zum Zuhalten. Es fenlt eine schliissigegrindung for den
Zweck der Entschiiisselung militarischer Nachrichten @usdriicklichen Wunsch désational Bureau of Stan-
konzipiert und konstruiert: COLOSSUSrototyp eines 9ards(NBS) auf Verkirzung deSchlissellange auf 64
Grossrechners, 1942 fiir demitischen Geheimdienst PZW- 56 Bits, SChI'.eSSI"Ch hatte I1BM |mlElntwurf 128B
gebaut, um die Verschliisselungsparameter der elektr§orgeschlagen. Vielleicht, smeinen Kritiker, hat das
mechanisch arbeitendedeutschen Chiffriermaschine NBS Uber die Schiussellange eirntertir geschaffen,
ENIGMA (nach griech. ainigma Rétsel) aufzudecken. Um die DES-Methode zu knacken.

Trotz anfénglicher Schwierigkeiten gelaeg schliess-

lich denKode zu knacken, zum einen, weil den BritenKOnventionelle Kryptosysteme

So erinnert dasich bedingende Hinaufschaukeln vonzeichnet undungesichert (ber die Netzwerke. We
Chiffrieren und Kodebrechen atie gegenseitig abhén- elektronisch eineMitteilung erhalt, geht in der Regel
gige Entwicklung von Angriffs- und Verteidigungs- davon aus, dassie auch vom angegebenen Absend

Uber verschiedene Quelleginiges uber die ENIGMA
bekannt war, zum andern halfe analytische Fahigkeit

Mit Kryptographie verbindet maauch heute noch auf-

waffen.

Die Vorsilbekrypto (griech. kryptos — verborgemer-

stammt. Dies obwohl heute etwa imternet bereits mit
wenig Fachwissen Absenderadresgmfdlscht werden
kénnen. Gedankenlos erfolgt auch dengang mit den

steckt) deutetan, worum es geht: um Methoden zumMitteilungen selbst. Ihr Inhalt wird normalerweise offe
Verbergen von Informationen. Entsprechend dEm  und unverschlisselt voainem Computer zum ander
findungsreichtum menschlichen Geistes haben sichesandt. Oftmals wandern sogar wichti@eschéftsin-
auch die Versuche gestalteintweder die Inhalte von formationen offen (iber Computernetzwerke, da siieh
Nachrichten oder diese selbst geheimzuhaléa.Ver-  Benutzer depotentiellen Gefahr einfach nicht bewus:
fahren reichen von demsichtbaren Tinte bis zum spe- gjnq.

ziellen Verschlusselungschip.

Dennoch istes keinesfalls paradox, wenn am Ende delr‘e'Chtes Spiel fur Codeknacker
siebziger Jahre vorgeschlagen wurde, als Konsequenz

der sog.Public-KeyVerfahren sogardas Geheimste Viele Anwender glauben auch, ihre Dokumente dein
selbst, die Schliissel, zenthilllen und sie den Augen Passwort- undverschliusselungsfunktionen ihrer Texi

einer breiten Offentlichkeit preiszugebeMenschliche verarbeitung, Tabellenkalkulation oder Datenbank v

der eingesetzteMathematiker, darunter Alan Turing, Wendige, teure undinhandliche Verschliisselungslé
die zum ersten Mal auf diRechenkraft einer elektro- sungen, die bestenfalls Banken oder anderen Ortet
nischen Rechenmaschine zuriickgreifesnnten. Wie mit empfindlichen Daten zum Einsatz kommen. Eil
anders auch almit Hilfe von Rechenautomaten hatte Grund dafur mag sein, dass valtem die alssymme-

die immense Zahkon Verschliisselungsmoglichkeiten trischeoderSingle Keybezeichenten Verfahren bekanr

durchprobiert werden kdnnen.

sind.
Bei solchen Verfahren wird eine Botschaft odgne

Machen wir einen Sprunins Jahr 1977, das Jahr, in Datei mit dem gleichen Code entschlisseit, dem sie
dem erstmalseine Verschliisselungsmethode als Stanbereits verschliisselt worden war. Alteteiligten Per-

dard anerkanntvurde: derData Encryption Standard
(DES). Die ENIGMA hatte langst ausgedieifitte Auf-

gabe sollen Computerprogrammader in spezielle
Chips eingelagerte Verschlusselungslogikiéperneh-
men. Gleichwohl hat sich das Prinzip deerschliis-
selung nicht grundlegend verandedie Arbeitsweise
des Algorithmus’ jedoch, dem DES zugrunde lidgt,

weitaus komplizierter geworden. Klartext uSdhlissel

sonen benutzen denselben Schliisselmiss dement-
sprechend geheirhleiben, was nur bei einer kleinen
vertrauten Gruppe von Personen funktioni€tlche,

auchPrivate Key genannte Verschlisselungsverfahre
eignen sich deshalb nur dort, wo verschlisselte Datel
einem Kleinen verlasslichePersonenkreis benutzt ode
in Hardware fest installiert werden. Das Chiffrienen

Datenleitungen oder Festplatten siztvei Beispiele

Kombinationsgabe und Intuition scheinen seitharht
mehr gefragt, da, wie es aussieht, allélie geballte

neugierigen Blickensicher geschutzt zu haben. Ir
Ernstfall taugen solche und and&ehutzvorrichtungen

PowerKey 1/94

werden blockweisén immer neuen Variationen durch- dafr.
einandergeschiittelt, vertausalmd verkniipft, so dass
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Aktuell

Wie alle konventionellen Kryptosysteme verliert auch beiden Primzahlemmindestens in der Grdssenordnur

der DES fiir einen Anwender augenblicklialm Wirk-
samkeit, wenn der geheime Schlissel in fiilschen
Hande gerat.

Raffinierte Public-Key-Systeme

Von Diffie und Hellman, den Kritikern dedES,
stammt auch die Idee, ein Kryptosystem schaffen, in

von 100 Dezimalstellen gewahlt werden. Zterdeut-

lichung hier ein Beispieldas aus dem Paper der dr
RSA-Autoren stammt [2]. Die mathematischen Hinte
grinde werden bei der Wiedergabe vernachlassigt,
der Vorgang des Ver- und Entschlisselns soll erlau
werden. Die verwendeten Primzahkind unrealistisch
klein gehalten, sie dienen ndazu, den Ablauf nach-
vollziehbar zu machen.

dem der leidige geheime Schliisselaustausch entfallt [1Fegeben seien die Primzahlen

Mehr noch, sie fihrten sogenanrReblic-Keysin die
Diskussion ein. Das Prinzip ist einfach: ZuBiffrie-

ren wird ein andereiSchliissel benutzt als zum De-

chiffrieren. Dem Absender einer Mitteilurigraucht nur

p=47,0=59
und das Produkt
n=pxq=2773

der Code zunVerschliisseln mitgeteilt werden. Das ist Man berechnet dann dieulersche Funktiophi(n), die

gefahrlos, denn mit jenem o6ffentlich&thlissel kann
eine verschlisselte Meldung nicttieder dechiffriert
werden. Das ist nur mit dem zweitegeheimen Schliis-
sel moglich!

Der Vorteil von Public-Key-Verfahren liegt audler

angibt, wieviele Zahlen unterhalb vorkeinen gemein-
samen Teiler min haben. Der Rechenvorgang ist i
diesem Fall einfach, dahi(n) gleich dem Produktler
Primfaktoren vonn ist, wobei jeder Primfaktor um 1
vermindert wird. Dan per Definition aus den Primfak-
toren p und q besteht, gewinnt maphi(n) nach der

Hand. Soll jemand eine verschliisselte Botschaft erformel

halten, so muss dem Absendeicht mehr vertraut

phi(n) = (p-1) x (9-1) = 2668.

werden, da er mit dem Chiffriercode nur verschlisseln

kann. Der oéffentliche Teil deSchlissels kann also frei
publiziert und zudem beliebig oft benutaterden;

Im n&chsten Schritt wirdler Verschliisselungsexponer
ebestimmt. Dies ist eine beliebige Zahl zwisclennd

geheim bleibt lediglich der andere, private Teil. Denk-n, fiir die gilt, dass sie zphi(n) keinen gemeinsamen

bar wéare zunBeispiel ein o6ffentliches, dem Telefon-

Teiler (ausser 1pesitzt: z.B.e = 17. Zuletzt braucht

buch &hnliches elektronisches Schlusselverzeichnis. Dghan die «magische Zahth die die Gleichung

Absender muss darin bloss noch d8phlissel des
Empfangers heraussuchen und kann ihm ehirierte

ex dmodphi(n)=1
erfullt: alsod = 157.

Mitteilung zukommen lassen, ohne mit ihm vorher ge-

heime Informationen Uber die zu verwenden&ehliis-
sel auszutauschen.

Diffies und Hellmans Vorschlagéen ein praktikables
Verfahren umgesetzt habei®78 drei Wissenschatftler
des MIT Laboratory for Computer Sciencén Cam-
bridge, nach deren Nachnamen-Initialeach die Me-
thode benannwird: RSA-Systenfvon Rivest, Shamir
und Adleman). Einerelativ einfache Uberlegung liegt
dem Verfahren zugrunde: Ohne Problefasst sich aus
zwei grossen Primzahlgnund q ein Produktn bilden,
andererseits gibt es keWferfahren, auf direktem Wege
ausn die beiden Primfaktoren zuriickzugewinnémm
die notwendige Sicherheit zu gewéhrleisten, musten

Zusammengefasst werden die folgenden Zahlen \
wendet:

p=47 (geheim)
q=>59 (geheim)
n=2773 (6ffentlich)
phi(n)= 2668 (geheim)
e=17 (6ffentlich)
d=157 (geheim)

Jeder kanmun mit dem o6ffentlich bekanntgegebene
Exponentere seine Botschaften chiffrieren. Dazu wir
der Klartext in Zahlerumgewandelt, im nachfolgender

PowerKey 1/94
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Beispiel erhalt das Leerzeichen die Z&Bl A die Zahl fahren das bislang einzige dBubilc-Key-Systeme zu

01, B =02 usw. sein, das noch nicht zu Fall gebracht werden konnte.
Beispiel:
Elektronische Unterschriften
Klartext: <VELDUNG»

Klartext in Zahlen: 13 05 12 04 21 14 07 Falls in Zukunft die elektronische Pogen heutigen
Papierbriefverkehr ablésen will, miissen vanfang an
Dan zwischen 18 und 16 liegt, kénnen jeweils zwei zwei Voraussetzungergeschaffen werden. Ersten
Buchstaben zu einem Block der Lange 4 zusammermissen elektronische Nachrichtendem Sinne «per-
gefasst werden. Gegebenenfatisissen die Blocke mit sonlich» sein, als dasair der rechtméssige Empfange
Leerzeichen (Nullen) aufgefullt werden. den Inhalteiner Botschaft zu sehen bekommt. Wie w
gesehen haberwird dieser Punkt durch die Verwen:
dung von Public-Key-Systemen gewabhrleistet, rda
der rechtméassige Empféanger Uber distsprechende
Die Verschliisselungsfunktioff hat nun die Form Entschlisselungsfunktion verfugtZweitens missen
Vf = Klartext hoche modn elektronische Nachrichten meéiner «Unterschrift» ver-
also sehen werden kdnnen, damit sidér Empféanger sicher
130517 mod 2773 = 0813 sein kann, dass die Bgtschaﬁ djrekt vumprﬂnglichgn
7 Absender stammt. Wie wir gleich sehen werden, ist
1204" mod 2773 = 0232 usw. mit Hilfe des gleichen Public-Key-Systenmdglich

elektronische Unterschriften zu generieren. Zuerst a
Der verschlisselte Text erhalt folgende Zahlenwerte: noch ein paar allgemeine Betrachtungen.

0813 0232 1644 0700

Klartext in Blécken: 1305 1204 2114 0700

Eine elektronische Unterschrift muss sowoh! vier
Nur wer die «magische Zahtbkennt, vermag den ver-  Nachricht selbst als auch vom Absender der Nachri
schliisselten Text mit folgender Funktion zu deChIf-abhang|g sein. Walies nicht der Fall ist, kdnnte de

frieren: Inhalt der Nachricht auf der Strecke zwischssender
Ef = Schlusseltext hoathmodn und Empfanger verandert oder sogar komplett aus
also tauscht werden. Andererseits kénnte eine elektronis

Unterschrift an beliebige Nachrichten angehéangt wi
den, da es nicht mdglich islektronisches «cut and
paste» nachzuweisen.

813" mod 2773 = 1305
2375 mod 2773 = 1204 usw.

Bereits an diesem einfacheBeispiel ist zu ersehen, . . . .
P Um elektronische Unterschriften realisieren kiinnen

dass im Verlauf derRechnung schnell sehr grosseb ht Public-Key-Krypt ; d
Zahlen entstehen, die nur mit speziellen Computerpro- 2UCc 't UNSEFUDLIC-REy-Rryptosystem sograp-door

grammen (Stichwortstochastischelgorithmer) ohne one-way permutatiorDahinter verbirgt sictHfolgendes
Uberlauf zu bewltigen sind Prinzip: Wenn wir auf unseren Klartekt zuerst die

Entschlisselungsfunktiokf anwenden und anschlie:
ssend die Verschlisselungsfunktivii dann erhalten
wir wieder den Klartext!

Also

Prinzipiell ist der RSA-Kode einfach zbrechen, man

muss nur die beidefPrimfaktoren ermitteln, die der
offentlichen Zahin zugrunde liegen. Allerdings — der
schnellste bislang bekannte Algorithmus zum Zerlegen VHER(K)) =K

von Zahlen in ihre Primfaktoren bendtigt fir eimit

200 Dezimalstellen etwa # 10° Jahre bei 1 Million ~Der Absender erzeugt zuerst mit Hilfe seir{gehei-

Operationen pro Sekunde. Noch scheint das RSA-Veimen) Entschlusselungsfunktiifiy eine «Unterschrift»

NIiCE — NeXT User Group Magazin 9
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U des Klartexts:
U = Efp(K)

Diese verschlusselt er numit der offentlichen Ver-
schlisselungsfunktiovife des Empféangers

N =Vfg(U)
und erhalt auf diese Weise die chiffrieid unter-
schriebene Nachrichi, die er z.B. seinenMailserver
Gibergeben kann.

Der Empfanger wendetuf die erhaltene Nachricht zu-
erst seine personlichentschliisselungsfunktioBfg an,

was ihm die vom Absendekunterschriebene» Bot-
schaft (abemnoch nicht den Klartext) liefert. Den Klar-

chiffriert. Auf diese Weise erhalt nur ddrerechtigte
Empfanger den Codeum Dechiffrieren seiner Mel-
dung.

Der eigentliche Schwachpunkbn Pubilc-Key-Krypto-

systemen liegtparadoxerweise in ihrer Stérke, de
offentlichen Schlusseln. Normalerweise filein Be-

nutzer auf seinenComputer eine Art elektronischer
Schlisselbund. Darauf sind die 6ffentlichen Schlis
aller Personen aufgefiihrt, von denen er chiffrierte C
kumente erhaltSoll ein solches Dokument dechiffrier
werden, so wirddie Krypto-Software automatisch nac
dem passenden Schlissel suchen und ddreitBot-

schaft entschlusseloder die elektronische Unterschrit
prufen.

Befindet sich am Schlusselbund esthlissel auf den

text erhalt er erst, wenn er in einem weiteren Schritt deNamen PeteMuster, mit dem sich das Dokument, de

offentlichen SchlisseVf, des Absendersanwendet.
Also
K =Via(Efg ()

Peter Muster geschickihat, entschliusseln lasst, dan
besagt die Regel fur elektronische Unterschriftésss
dieses Dokument tatséchlichon eben jenem Petel
Muster stammt. Das Probleliegt nun aber darin, dass

Das Verfahren lasst sich soweit automatisieren, dass dégr Benutzer sichdessen nur dann ganz sicher se

Mail-Anwender die zahlreichen Veund Entschliisse-
lungsvorgénge gar nicht bemerk¥ergleiche dazu den

kann, wenner weiss, dass der Schlussel an seine
Schlisselbund auch wirklicacht ist, also wirklich von

Bericht Uber das Public-Key-Kryptosystem PGP an Peter Muster stammt. Jen&chlussel konnte ihm ja

andere Stelle in dieser Ausgabe)

Die Archillesferse

auch von irgend eineanderen Person untergeschob
worden sein, die vorgab, sie sei Peter Muster.

Fazit

Von einem Schlusselverrat mal abgesehen, sind elek-
tronische Unterschriften gegentiber PapierunterschrifteRie Frage nach der totalen Sicherhdérf man sich

sogar wesentlich sicherer. Ein Nachahmish nicht
maoglich, und der Empfanger kanvihrend der Dechif-
frierung nicht nur die Echtheit deBbsenders verifi-

auch im Zusammenhang mit Kryptosystemen nic
stellen. Die Sicherheiles RSA-Systems héngt wesen
lich davonab, ob in der Zukunft schnelle Algorithmel

zieren, er merkt auch sofort, ob an der Meldung etwagefunden werden, urahlen in Primfaktoren zu zer-

veréndert wurde.

Public-Key-Systeme haben freilich auitire Nachteile.
So sind sie wesentlich langsamer dis symmetrischen
Verfahren, bei denen nur eimeist kirzerer Schlissel
verwendet wird. Manch&rypto-Programme bedienen

sich deshalb einebricks und setzen eine Kombination

legen. Die Frage musste schon eher lautereviel
Aufwand ist gerechtfertigtum seine elektronischer
Nachrichten vor einemmdglichen Lauschangriff zu
schiitzen?

Dominik M oser

beider Verfahrerein: Die Datei oder Botschaft an sich | jteraturhinweise:
wird mit einem zufallig ausgewéhliten Schlussel nachz)pitfie, Hellman: «New directions in cryptography¥EEE

einem symmetrischen Verfahren chiffriert. Derwen-

dete Schlisselder mit jeder Botschaft andert, wird
seinerseits mit einemasymmetrischen Algorithmus,
also mit dem offentlichen Schlussel dEsnpfangers,

Trans. Inform. Theory IT-2% (Nov. 1976), 644-654
[2] Rivest, Shamir, Adleman: «A Method for Obtaining

Digital Signatures and Public-Key Cryptosystems»,

Communications of the AGMieft 21/1978, S. 120-126
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NiCE Internals

Veranstaltungen NiCE-Agenda 1994
NiCE-Meetings 12. April: talk & copy
Wann: jeden zweiten Dienstag im Monat 26. April: talk & copy
Beginn 19.00 Uhr (bis ca. 21.30)
Wo: ETH Zirich, Hauptgebaude 10. Mai: Meeting
Raum HG F5 Themen noch nicht bekannt
Adresse: Ramistr. 101
Tram 6/9/10, Haltestelle ETH/Uni'spital 24. Mai: talk & copy
Themen: Immer aktuell! Werden nach Méglich-
keit im PowerKey bekanntgegeben. ~ 14. Juni: Meeting
Beitrage von Mitgliedern sinjederzeit Themen noch nicht bekannt
willkommen.
28. Juni: talk & copy
talk & copy 12. Juli: Meeting
Themen noch nicht bekannt
Wann: jeden vierten Dienstag im Monat .
Beginn 19.00 Uhr 26. Juli: talk & copy
Wo: Informatik-Gebaude (IFW) der ETH
Raum IFW A44

Adresse: Haldeneggsteig 4/Weinbergstr. gy, 1994 ist geplant, besser tber die Veranstaltunger
Tram 6/7/10/15, Haltestelle Haldenegg jntormieren. Dies kénnte, falls gewiinscht, auch it
Themen: Hier haben Mitglieder die Moglichkeit, ~gcpriftiicher Form geschehen. Anregungen nimmt ¢
Fragen zu stellenErfahrungen auszu- ysqrstand gerne entgegen.
tauschen sowielie neuste Software aus
unserem grossen Archiv zkopieren.
Bring doch einfach Deine Disketten
oder besser Deinéestplatte mit! Die .
NIiCE besitzt (fast) alle dazu erforderli- NlCE'VorStand
chen SCSI-Kabel und -Terminatoren.
Ende 1993 habeninige Vorstandsmitglieder (aus be
ruflichen Griinden) ihren Ruicktritt bekanntgegeben. L
Falls auch Du gerne mal eines useMeetings mit- eine Kontinuitat des Vereins gewahrleistenkinnen,
gestalten mochtest (zB. Vorstellen eines Wdin be-  suchen wir nun Nachfolger, die in erster Linias
nutzten oder gar selber entwickelten Programmes usw.yeitere Erscheinen dé2owerKeys ermdglichenund
so setze Dich doch bitte mit unserePmasidenten in mithelfen, die User Meetinggu betreuen. — Falls Du
Verbindung! gerne in unserem Verein mitarbeiteméchtest, so
wende Dich bitte an den Vorstand.
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The Joy of Backup oder:
Hast Du Dein Backup
heute schon gemacht?

Jeder weiss, dass man aktuelle Backups haben
muss, denn je schneller die Computer werden,
desto mehr Schaden kdnnen sie in immer kiir-
zerer Zeit anrichten. (Murphy lasst grussen...)

Aber Handaufs Herz, wer kénnte seinen NeXT, d.h.
System und besonders eigene Daten vollstawiider-
herstellen nach einem kleinémfall (versehentlich ge-
I6schte Files)oder gar nach einem Daten-GAU (Head-
crash der Harddisk)?

Eine Harddisk mag trotz Garantie tesein, aber wirk-
lich wertvoll sind die Datendie auf ihr gespeichert
werden. Man denkeur an die Arbeitszeit die aufge-

Ausfallzeiten von mehreren Stunden his eineinhalb

Tagen (man berechne die Kosten derlorenen Ar-

beitszeit, den Zinsausfall, etc.). Manchmal kam es so
vor, dass Backups fehlerhaft warend dass man auf
altere zurtickgreifen musste. Nebeter eigentlichen
Ausfallzeit, musste also zudem bereits erledigte Arb
von einem oder zwei Tagen nochmals gemacht werd:

Doch zuriick zum eigentlichen Them#/elches sind
die Griinde um auf ein Backup zu verzichten:

1. Unwissenheit

2. Zeitaufwand

3. Kosten

4. Keine Lust / Vergessen

Ich mdéchte hier versuchePunkt 1 zu beseitigen sowie
die Punkte 2 bzw. 3 zu minimieren. Aber gegen Punk
ist trotzcron noch kein Kraut gewachsen.

wendet wurde um sie zu produzieren oder an die Kostep Einleitung

um sie vom Internet runterzuladen! Und trotzdeenr-
zichten viele Leute — auclsolche die es eigentlich
besser wissen missten — auf ein regelmasdges-
up.

1. Vorwort

Nattrlich gibt es die NeXT-DokumentatiofStich-
worte: backup dump restore tar, cpio im SysAdmin
Bookshelf desLibrarian), die im Notfall weiterhilft,
aber sie ist etwas schwer verdauchlich und gibot sehr
allgemeine Empfehlungen.

Ich will nicht Horrorgeschichten aus zweiter oder dritter|ch habefast alle von NeXT vorgeschlagenen Backu
Hand aufwarmensondern nur ein Beispiel aus eigenermethoden ausprobiert. Aulie Netzwerkaspekte vor

Erfahrung kurz erzéhlen, wie sich sogar eine grésse
ma (mehrere hundert Millionen Umsatiaglich) ange-
sichts des fast sicherebaten-GAU’s, um eine gute
Backupstrategie druickte:

rdump/rrestorewill ich allerdings hiernicht eingehen.
Dabei haben sich einigeemerkenswerte Erkenntniss
offenbart, die eine eindeutige Bevorzugung \daumpg

restoregegenuber votar/cpio und den trivialen Me-

Ich arbeitete vor Jahren temporar bei einer Bank, die eifhoden ergeben!

schlecht eingerichtetes Novell-Netz besalssj dem
sogar die elementarsteSicherheitsregeln missachtet
wurden. Als Beispiel sei zu nennen, dass tegin-

2.1. Vergleich der Methoden

name fastiberall auch gleich dem Passwort entsprachpie trivialen Methoden (Kopieren mit der Maus i

oder dass aus Platand Kostengriinden auf eine Hard-

Workspace.appder mitcp in einer Shell)sind sehr

diskspiegelung verzichtet wurde. Mehr als 30 Leutefehleranfallig! Dennman kann bei grésseren Dater

arbeiteten mit einem mehr schlecht edsht funktionie-
renden Datenbankflickwerk auf dem NetDieses

bestéanden kaum feststellen ob manBackup alles be-
rucksichtigt hat. Das gleiche Problem erg#ith auch

System, das man treffend als Katastrophe bezeichnései der Verwaltungrerschiedener Backups. Ausserde

konnte, stiirzte im Monat etwainmal schwer ab, mit

ist esein sehr umstandliches Verfahren dar, wenn m

12
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grossere Files auf ein paar Diskettarteilen muss! Es  Zusammenfassend lasst sich sagen:
ist nochanzumerken, dass schneller ist, da vor dem < dump(auf Band) ist die mit Abstansichnellste Back-
Kopieren keine Gréssenbestimmung der zu kopierenden upmethode
Files vorgenommen wird und der Kopierprozess selbst dump sichert ein ganzes Filesystem entweder v
weniger Resourcen verbraucht. oder inkrementell
« dumpist trivial einfach zu benutzen

tar und cpio besitzen eine Langenbeschrankubgi < restoregestaltetsich sowohl fur ein komplettes File
Pfadangaben auf 100 bzw. 1Z8ichen, was auf einem  system wie auch fir ein einzelnes File problemlos
NeXT zur Folgehat, dass kein Backup des kompletten
Systems erstellt werden kann. Die Files mit langen 2.2 Beschreibung von dump
Pfadnamen (etw8-7%) werden wahrend des Backup-
vorgangs einfachicht beriicksichtigt. Ausserdem wird Aufruf (Details unterman dunp):
man haufigmit Meldungen konfrontiert, die das Back-
up, insbesondere aber den Restore-Vorgang, zusatzlich/ usr/ etc/ dunp [ Kommandos[ Argument¢ Filesysten
komplizieren:
dumperlaubtdie Erstellung von FilesystéaBackups
auf zwei verschiedene Arten:
Not dunped 1. Volles Backup,d.h. alles im betreffenden Filesy-

stem wird gesichert.
2. Inkrementelles Backup, d.h. nur die seit dete-

ten Backup verénderte Files werden berucksichtit

tar: private/dev/xxx is not a file.

oder

tar: wgburri/.TeXview Pipe is not a file.

Not dunped X i
Das volle Backup@ump der Stufe)dst ein Spezialfall

des inkrementellen BackupDymp der Stufe 1lbis
maximal 9). Das Konzept ist denkbaeinfach Uber
sogenannte Stufen implementiert, dier Referenz im
File /etc/dumpdateabgespeichert werden.

Wirklich unangenehnist aber der Umstand, dass die
tar-Archive vollstandig aufeinen Datentrager passen
muissen. Das heisshit Disketten kann man allenfalls
komprimierte Archive (Endungar.Z oder.tar.g zur
Softwaredistribution verwendeaper fiir Backups sind

sie ungeeignet. Um dem ganzeie Krone aufzusetzen, oaufe IZIT ijflt:f;z:m I?ﬁfgd7%mp_Datum
sind die beiden Programntar und cpio um mehr als 1 inkr. monatl.  1.2.1994  1.1.1994
den Faktor 4 langsamer als ein entsprechenidesp 2 inkr. wochentl. 7.2.1994  1.2.1994
auf einen Streamer. 3 inkr. taglich 9.2.1994 7.2.1994

Im Normalfall besteht daaktuelle Backup aus einen
vollstandigen und dreinkrementellen Dumps (jeweils
der letzte monatliche, wodchentliche und tagliche
Wenn dann ani.3.94 ein neuer monatlicher Dump e
stellt wird, besteht das aktuelle Backup nur noch a
einem vollstdndigen und aus einemmkrementellen

Dump, dasowohl der wdchentliche als auch der ta
liche Dump obsolet geworden sind.

Eine letzte Anmerkung:

Ab System Release 3.2 iatichgnutar, dass einige der
Schwachen votar ausbiigeltjn einer stabilen Version
verflgbar. Es senoch kurz gesagt, daggutar zwar
tar-Archive lesen kann aber nicht umgekekid,gnutar
beliebig lange Pfadbzw. Filenamen unterstitzt und
deshalb ein anderes Fileformat hat.

1 Ein Filesystem umfasst eine ganze Partition eine
Harddisk. Im Normalfall besitzt eine Harddisk neine
einzige Partition.
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Abschliessend sei noch erwéhnt, dass nurRitation
0<1<2<3 wichtig ist und es absolut keine Rdijgielt,

ob manfir die Stufen unmittelbar aufeinanderfolgende

natirliche Zahlen verwendet. Man kann aie Zahlen

1, 2, 3 der inkrementellen Stufen im obigen Beispiel

durch ein Trippel 5<7<9 oder 1<5<9 ersetzehne das

Backup zu verandern.

Man kann sich das Modelion dumpBackups auch als

Baum oder Graph vorstellen:
4 Stufiges Backupverfahren (Stufen: O=vdlkMonat,

2=Woche, 3=Tag) Das aktuelle Backupfett gezeich-

net.

Stufe

A

|
[rrrrr rrrrr prnrr o rrnrr o rrrerorid

0 5 10 15 20 25 30
Arbei ts- Tage

Hier sollte das Prinziguf einen Blick klar werden. Zu

einem Beliebigen Zeitpunkt (0) wird mit einenollen

(=}
-

C

d

Dump (Stufe 0) begonnen und dann téglich die Ver-

anderungen gesichert (Dump Stufe I8% nach einer
Woche (5 Arbeitstage) die Anderungen so zahlreich
werden, dass der 6Tagesdump am Wochende als

wochentlicher Dump (Stufe 2) gemachtird. Die

e

folgenden fiinf taglichen Dumps entsprechen wieder

den erstenfunf Dumps. Dies geschieht solange, bis
nach vier Wocherder 4. Wochendump als monatlicher
Dump (Stufe 1) abgespeichert wirdamit die folgen-
den wochentlichen Dumpsicht zu umfangreich wer-

den. Schliesslich werden auch die monatlichen Dumps

(Stufe 1) sehr umfangreich und maracht einen neuen

Stufe-0-Dump und das Ganze beginnt von vorne.

Dies ist die allgemein®egel, doch nun zu den Aus-

nahmen und ein paar allgemeinen Tips:

N

=

)

schiefgeht (Stromausfall, Bugs, Tippfehler, etbat
man keinen aktuellen Backup mehr. Man benintet
Minimum Datentrager fiir §olle Backups (1. alter,
2. aktueller, 3. neuer), die man zyklisch+(2, 3- 2,
1- 3) tberschreibt. Jaach Wichtigkeit der Daten
wird der Zyklus von 3 auf 510 oder mehr Backups
ausgedehnt. Unter Umsténden werdgwisse volle
Backups nie geldscht, um ein Archiv aufzubauen.

Bevor grossere oder riskante Anderung@reuer
Release, neue Disk, etc.) am System gemuaeint
den, sollte auch ein vollstdndiges Bacldyrchge-
fuhrt werden. Nach einem eventuellen Fehlschlag
es leichter das System in den Ausgangszustand
riickzusetzen. Ausserdem wird durdleses zweite
Backup die Sicherheit erhdht.

Nach grésseren Anderungen wird der taglichiee-
mentelle Backup so umfangreich sein, dasan
gleich einen neuen, vollen Backup machen kann.

Niemals denmenschlichen Faktor vergessen! All
gemachten Backups missen sauber beschsiftiet
und in einem Plan auf Papier vermenkerden.
Denn wenn ein Ungliicgeschieht, sollte man nicht
stundenlang nactdem aktuellen Backup suchel
missen, nur unfestzustellen, dass man es soeb
bei der verzweifelten Suche durch einen Tippfehl
zerstort hat.

Warnungen aus der Dokumentati@as Filesystem
muss sauber sein (Uberpriifung dresten manuell
mit fsck), und nach Mdglichkeit nicht gemountet,
um eine Anderung wahrend des Backups aus:
schliessen. Sicherheitsfanatiker macheleshalb
einen 'Single-User’ Boot, lassen mandstk laufen
und machen dann den Dump. MeinErfahrung
nach genligt es bei einemmvernetztem NeXT, uber
die einzige aktive ApplikationTerminal.app den
Dump laufen zu lassen. Das Filesystem ist sowie
ok, danur eine Person eingeloggt ist und kein we
teres Programnschreibt oder verandert Daten at
der Disk. Vorsicht mitronund gewissen daemons!

a) Niemals den Datentragenit dem aktuellen Backup f) Zugriffsrechte: Um eine®ump zu machen braucht

fur einen neuenBackup benutzen! Wenn etwas

man Yoot'-Privilegien oder man muss Mitglied de

14

PowerKey 1/94

NextAdmin

‘operatof-Group sein (d.h. alle Devicedesen der Inhalt des Dumps angeschagrden, mitcd in die
kénnen) undZugriff auf /etc/dumpdatefiaben. Der einzelnen Directories gewechselt werdefnschlie-
zweite Ansatz ist sichereMan sollte generell da- ssend werden mi#dd die gewlinschten Fileeder Di-
rauf achten, wenn immemdglich auf toot'-Privi- rectories markiert und mixtractwieder auf die Hard-
legien zu verzichten, danan damit bei kleinsten disk kopiert.

Fehlern ungewollgrossen Schaden anrichten kann!

(Denn es gibt keinPermission deniednehr...) cd /tnp
restore i
Bugs: Mit dem recompileinter 3.2 hat sich ein kleiner add bi n/ ank
Bug eingeschlichen: InkrementeBumps sind manch- extract
mal nicht mehr méglich weil sie wie ewoller Dump nv /tnp/ bin/awk /bin/awk
alles sichern! rm/restoresyntab

Korrektur: dumpaus dem Release 3.1 verwenden oder
eine eigene Versiopatchen indem man den Inhalt des 3. Beispiele
Bytes Nr. 10510 (vodump)von 246 auf 244 setzt.

Der Einfachheit halber und um ganz konkret zu bleibe
nehme ich 4 Szenarien an, die @uation der meisten
Leser abdecken sollte. Naeliner kurzen Beschreibun¢
der Situationwird eine passende Backup-Strategie n
konkretem Vorgehen beschrieben.

2.3. Beschreibung von restore
Aufruf (Details unterman rest ore):

lusr/etc/restore Kommandos[ Argument¢ [Namg

3.1. Der «arme Leute» - Fall
Wenn einmal aufein Backup zurlickgegriffen werden
muss, wird mit dem Programrestoregearbeitet. Situation: Eine unvernetzte NeXTStatiomit einer
Es kénnen dabei zwei Falle auftreten: kleinen Festplatteaber ohne DAT, MO oder sonstigt
+ Das ganze Filesystem soll komplett wiederhergeyjassenspeicher. Es miissaiso alle Backups aus-
stellt werden. schliesslich mit Disketten gemacht werden.
« Nur gewisse Files sollen zuriickgeholt werden.
Aus diesem Grund ist es nur unter grossem Zeitaufwi
Eine volle Restauration beginnt mit dem Restore degpjsketten wechseln) und Kosten (bei ~300 MByte rui
neuesten Stufe-0-Dumpdann folgen, falls vorhanden, 200 HD- oder 100 ED-Disketten) méglich ein voll-
der Reihe nach von 1 bis die neuesten inkrementellen stindiges Backupu machen. Es ist also eine Stratec
Dumps. Konkreter sieht dies vielleickb aus: Booten gefragt, die ein vollstandiges Backup umgeht.
ab alternativem Bootdevic@itialisieren der Harddisk,

mounten untefmntundrestore Die Losung beruht auf deAnnahme, dass ein voll-

standiges Backup bzw. eine vollstandige Restaurat
langer dauert als eine Neuinstallation ab CD-ROM:
Wenn das System ndnstalliert aber noch nicht konfi-
guriert ist, sollte ein leerer Stufe-0-Dump gemact
werden. Das System wird in allen weiter&umps
héherer Stufe nur noch didnderungen zur Standard
Ein einzelnes Fil&kann im interaktiven Modus gesucht installation sichern, also Platz und Zeit sparen.

und zuriickkopiert werden. Aus Sicherheitsgriinden
beitet man mit Vorteil im Verzeichnismp, um ein ver-
sehentliches Uberschreiben zu verhindern. IMikann

lusr/etc/disk -i /dev/rsdla
/usr/etc/mount /dev/sdla /mt
cd / mt

restore r

dunp Ouf /dev/null /dev/rsdOa
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Im weiteren sieht eipseudo-'vollstandiger’ Dump wie
folgt aus (z.B. monatliches grosses Backup):

dunp 1uX 2.6 /dev/fdOa /dev/rsdOa

Bei einem solchen Dumperden vielleicht noch ganze
40-60 MByte geschrieben was 15-ED-Disketten
entspricht.

Ein wdéchentlicher Dump sieht dann etwa so #Hs
werden nur die Anderungen im laufenden Moraso
vielleicht rund 10 MByte geschrieben):

dunp 5uX 2.6 /dev/fdOa /dev/rsdOa

Ein moglichst téglicher inkrementeller Dump sieht dann

eine HD und eine bootfahige Optical oder eWwech-
selplatte), verringert sicldas Risiko drastisch gleick
beide Bootmdglichkeiten zu verlieren. Ausserdeer-
einfacht sich die Backupstrategie:

Bei 2 HD’s brauchen nur noch dieollenstandigen
Stufe-1-Dumps (siehe Fall 3.1) aubDiskette, die
kleineren inkrementellen gehemit entsprechend ge-
wahlter Komprimierung auf digeweils andere HD in
ein /dump Directory, bis sie zyklisch wieder geldsct
werden.

Zuerst der leere Stufe-0-Dump fir beide Disks
dunp Ouf /dev/null /dev/rsdOa
dunp Ouf /dev/null /dev/rsdla

und der 'volle’ Stufe-1-Dump

so aus (Spatestens auf dieser Stufe passt das Backup afynp 1ucr 2.6 /dev/fdoa /dev/rsdoa

eine einzelne Disk):
dunp 9ud¥ 2.6 /dev/fdOa /dev/rsdOa

Oder mit Komprimierungdzip ist effizienter) auf die
Diskette /DumpDisk

dunp 9uf - /dev/rsdOa |

conpress > /DunmpDi sk/ sdOa_9. dunp. Z
dunp 9uf - /dev/rsdOa |

gzip -9 > /DunpDi sk/ sdOa_9. dunp. gz

Eine vollstandige Restauratiobeginnt mit der Neu-
installation vonNEXTSTEP, da ja der Stufe-0-Dump

nicht existiert. Anschliessend folgt ein Restore des

dump 1uCr 2.6 /dev/fdOa /dev/rsdla

Im weiteren werden die HD’s auf die jeweils andgee
dumpt (man beachte den zweifachen so wird ver-
hindert dass der Dump der ersten Disk als neuedrfile
Dump der 2. Disk beriicksichtigt wird)

dunmp 9uf - /dev/rsdOa |

gzip -9 > /DunpHD2/ sd0a_9. dunp. gz
nmv / DunpHD2/ sdOa_9. dunp. gz

/ DunpHD1/ sd0a_9. dunp. gz
dunmp 9uf - /dev/rsdla |

gzip -9 > /DunpHD1l/ sdla_9. dunp. gz
nv / DunpHD1/ sd0a_9. dunp. gz

/ DunpHD2/ sd0a_9. dunp. gz

letzten monatlichen Dumps, dann des letzten wéchent-

lichen Dumps undzuletzt des aktuellen taglichen
Dumps.

cd /
restore rvf /dev/fdOa

3.2. Der Normalfall

Situation: Ein unvernetzter NeXT mit entweder einer

zweiten HD, einer MO oder Wechselplatte.

Mdoglicherweise kann man sich dazu durchringen r
auf einer Harddisk zu arbeiten, so dams diese eine
Disk eines inkrementelleBackups bedarf. Dann ver-
einfacht sich das Vorgehen wie folgt:

dunmp 9uf - /dev/rsdOa |
gzip -9 > /DunpHD2/ sd0a_9. dunp. gz

Wenn OD oder Wechselplatte gross gerfiig einen

echten Stufe-0-Dump sind, kann nach Fall 3.3 verfahi
werden. Andernfalls wird nach FaB.1 vorgegangen
mit dem Vorteil dass man keinBisketten schaufeln

Da ein zweiter grosser Speicher zur Verfligung stehtmuss und dass man sogar mehiemprimierte, inkre-

von dem gebootet werden kaf@wei bootféahige HD's,

mentelle Dumps auf einen einzigen Datentrager bring
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dunp Ouo /dev/rsd0a ein vollstandiges Backup wirklich schnell ist. Ein Dum
oder von 1 GByte Umfang dauert nur rund 30 Minuten!

dunp Ouf /dev/null /dev/rsdOa
Ich bin deshalb dazu Ubergegangedchentlich einen
Dump derStufe 0 zu machen. Inkrementelle taglick
Dumps mache ich nach Bedarf und Laune aufatie
Harddisk, auf der zwar ein Minimalsystamstalliert ist
(2. Bootmdglichkeit aus Sicherheitsgriinden) aber r
wenige aktuelle Daten vorkommen, die einegel-
massigen inkrementellen Backups bedurfen.

anschliessend inkrementelle Dumps
dunp 9uf - /dev/rsdOa | gzip -9 >

/ DunpQ | evel 9/ sdOa_nr 001. dunp. gz
3.3. Der Idealfall

Situation: Ein unvernetzter NeXT mit DAT.
Meine Arbeit mitdem Backup beschréankt sich desha
Im Normalfall ist ein DAT-Tapgz 2 GByte) um ein  auf einen samstaglichen Dump der Stufe 0 von al
mehrfaches grosser als eine Harddiskpartifmaximal drei Filesysteme Uber Mittag. Unalle ein bis zwei
2 GByte), inshesondere dann, wekompression ver- Tage auf einen inkrementellen Dump auf die &,
wendet wird. Anstelle des Diskjockey-Problems tritt dieger 2—-3 Minuten dauert. Im Moment verwendh
Frage, wie ich ein DAT-Tape optimal ausnutze. zyklisch fiinf DAT-Tapes. Wie oft und wie lange ich si
benutzen kann weiss ich nicht geraulaut Hersteller-
Zuerst etwas Hintergrundinformation zum Thema DAT,angabe sollen sie Daten wahreh@ Jahren sicher spei:
da diese Gerate noch nickn weit verbreitet sind. Man chern.
unterscheidet grundsatzlich zwei Typen: DAT uxh-
Byte, wobeisowohl DAT (igital audio tapg als auch  pie Befehle fiir den volistandigen Stufe-0-Dump vc
CD-ROM urspriinglich ausler Musikindustrie stam- drei Partitionen hintereinander auf édAT-Tape, mit
men, wohingegen ExaBytuf dem Videomarkt behei- anschliessendem Zuriickspulen und Auswerfdes
matet ist. Es gibt einige subtile Unterschiede zwischemapes:
den beiden Technologien: DAT haine einfachere
Kopfgeometrie, es beansprucht deshalb 8ignder dunp Oufsd /dev/nrst0 4096 1048576 /dev/rsdla
weniger stark undkann auch viel billiger aufgebaut dump Oufsd /dev/nrst0 4096 1048576 /dev/rsdOb
werden. ExaByte hat generell die grosskepazitat als ~ dumP Oufsd /dev/rstO 4096 1048576 /dev/rsdoa
DAT aber verschwendet auch mehr Platz durch ein ™ -f /dev/rst0 rewoffl
anderes Verfahren, wasch bei vielen kleinen Dateien
durchaus negativ bemerkbarachen kann. Ich bevor-
zuge deshalb die DAT Technologie!

Man kannbeliebig viele Dumps hintereinander auf ei

DAT-Tape speichern, solange man Pla&t und stets

einen 'n’-Devicenamen verwendet wie etiev/nrst0

Diese SCSI Gerite werden lber dievicenamen Und erst beim letzten Dump darauf verzichtet. Déts

/devirstObzw. /dev/rstlbei DAT und /dev/rxt0 bzw. 98Nz pralftisch wenn man echkup von 1‘? Dut;end

dev/rxtlbei ExaByte angesprochen (gibt aber auch Onglngldlsketten erstellen WI||. oder auch einigablic-

Falle, wo einDAT (iber /dev/rxt0 angesteuert werden D0main oder Daten-CD's kopieren mochte.

muss, weil es mitdev/rstOnicht funktioniert!). Es gilt . . .

noch eineBesonderheit zu beachten;: Wenn man derif? diesem Zusammenhang haol noch eine Frage ar

Devicenamen ein 'nvoranstellt (alsddev/nrstObzw. ~ den geneigten Leser: lss mdglich, das DAT-Tape im

/dev/nrxtQ, wird dies als Riickspulverbot verstandenAudio-Format mit Soundfiles zu beschreiben, e

('no rewind on closg spater aufder Stereoanlage oder im DAT-Walkman z
spielen?

Mit einem DAT ist die Backupstrategie sehr einfaEls:

lohnt sich kaum inkrementelle Backups zu machen, da
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Hier die entsprechenden inkrementellen Dumps deiWenn aber kein eigenes Filesystem ausschliesilich
externen Harddisk audlie alte interne Harddisk unter Daten existiert odeDaten mehrerer Projekte sich ei

/mnt

dunp 5uf - /dev/rsdOb | gzip >
/' rmt / Dunp/ eb_| 5_n038. dunp. gz
dunp 5uf - /dev/rsdOa | gzip >
/ nmt / Dunp/ ea_| 5_n038. dunp. gz

Noch eine letzte Bemerkung resstore Da nun mehre-
re Dumps hintereinander auf dem Tape sind, nheis
einer Restaurierung auch angegeben werdezicher
Dump gemeint ist. Dies geschieht Ulmbe Option &
(gleiches Beispiel wiben, es wird der dritte Dump
benutzt):

cd /tnmp

restore isf 3 /dev/rstO
add bi n/ ank
extract

3.4. Der Spezialfall

Situation: Ein NeXT der mitanderen Unixrechnern
Daten via Datentrager tauscht.

Filesystem teilen, kandumpnicht verwendetwerden.
In einem solchen Fathuss man, auf die Geschwindig
keit von dump.oldund restore.oldverzichten undstatt
dessertar oder cpio verwenden, die es erlauben eir
zelne Directories inklusive Subdirectories kopieren.
Dabei kann es leicht vorkommedass man in vorher
beschriebene Probleni&uft. In diesem Fall muss mar
auf gnutar ausweichen, was zum Gllu@inigermassen
unproblematisch ist, da es auf vieBysteme portiert
wurde und recht verbreitet ist.

4. Schlusswort

Hoffentlich hat jeder ein Beispiel gefunden, das seir
Backup-Situation einigermassegerecht wird (Ohne
vom Umfang des Artikels erschlagen worden zu sei
Falls weitere Fragen auftreten, findet man ineXT-
Dokumentation Hilfe oder man kann sielach an mich
wenden.

Werner Burri

E-mail:
nice!Werner.Burri

Root

Jahres-Inhaltsverzeichnis

Man Pages

Hier kann es vorkommen, dass eine reine Datenpartitiopurri@akasha.nice.ch
eingerichtet ist. Nun mackes plétzlich Sinn das Back-

up eines NeXT auf einer SUN wieder zu installieren

(oder umgekehrt), weil beid@echner mit den gleichen

Daten arbeitersollen. In einem solchen Fall tritt leider

ein Kompatibilitatsproblem auf: NeXT hatodifikati-

onen am Datenformaton dumpvorgenommen, sodass

es nur mitdump.old und restore.old méglich ist, eine

solche Aufgabe zu I6sen.
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pretty Good privacy Lasst uns verschlisseln!

Die von mir geteste Version von PGP tragt die Ve
sionsnummer 2.3a (Release July 2, 1993) und beinhe
samtliche Source- und Makefilégr die diversen Platt-
formen auf denen PGP lauft. Nach defmtpacken
wechselt man inSourceVerzeichnis und startet ubel
eine Shell das entsprechende Makefile:

Allen Ausfuhrbeschrankungen des US-Export-
gesetzes zum Trotz, befindet sich seit ge-
raumer Zeit auf vielen ftp-Servern im Internet
ein frei verfugbares Public-Key-Kryptosystem
namens Pretty Good Privacy (PGP).

Die US-Exportgesetzbehandeln kryptographische Sy-
steme wie Kriegswaffen. Sie durfeb einer Schlussel-
lange von 40 Bit nicht exportieriverden, da sie \yenn alles vorbei ist erhalt magin Programm namens
«feindlichen Drittstaaten» oder Terroristen in die Hande,g vor derendgilltigen Installation, sollte ein kleine
fallen kénnten. Da didlational SecurityAgency(NSA)  Testlauf durchgefiihrt werdeder in der mitgelieferten
ihre weltweiten Lauschaktionen damer kaum noch pgkumentation beschrieben ist.

durchfuhren kénnten, gilt der Export @gdrohung der
nationalen Sicherheit.

In den USA selbssind viele solcher Systeme in jedem
Computerladen erhaltlich. Fir die Exportversion derUm eine kurze Befehlsiibersicht zu sehen, ruft me
gleichen Software werdedann die Verschlisselungs- PGP mit der Optiontt (wie help auf:

funktionen durch einfacherdlgorithmen ersetzt, die

oftmals leichter zu knacken sind. pgp -h

| ocal host > nake next

Wie verwendet man PGP?

Zum Nulltarif Um einem Klartext mit den 6ffentlichen Schllissids
Empféangers zu verschlisseln, tippt man

Seit kurzemgibt es leistungsfahige Kryptographie zum
Nulltarif: Pretty Good Privacy kurz PGP, nennt sich
ein amenkanlsche_s Freeware—l?aldas neben kqnven— Dieses Kommanderzeugt einen Schliisseltext namer
tioneller, symmetrische¥erschliisselungstechnik auch textfile.pgp allerdings nichtin einer ASCII-Reprasen-
ein ausgereifteublic-Key-Kryptosystem enthalt. Ent- (o1ion1 Soll die verschliisselte Datpér Mail versandt
wickelt wurde es vonPhilip Zimmermann, einem \erden, so muss eine ASCII-Konvertierudgrchge-
Programmierer aus Boulder, Colorado. Er baute dazﬂ]hrt werden, was maxurch die Option a erreicht.
das bekgnnte Publlc-Key-System“RSA nach statete PGP versuchtlen Klartext vor der Verschliisselung z
PGP mit umfachreichen Schlusselverwaltungsfunk-Korm)rimieren Somit kann es durchaus seitass
tionen aus. Neb_en der reinen thffnerung ermo_glmht textfile.pgpkleiner ist als das urspriingliche File.

auch die Generierung elektronischer Unterschriften.

pgp -e textfile userid [other userids]

. L . PGP versucht den Stringseridals Teil einer Benutzer-
PGP enthalt zudem den Komprimierungsalgorithmugy, o, sffentiichen Schliisselbund des Absenders
PKZIP, was nicht nuPlatz spart, sondern ein Knacken lokalisieren. Es kénnen auch Leerzeichen verwen

der Chiffrierung zuséatzlich erschwert. PGP gibt es hemﬁ/erden allerdingsolite man dann die ganzserid in

fur diverse Plattformen; der Quellcods frei verflig-  pyochkommas einschliessen. P@grwendet den ersten

bar. Die Bedienung ist zwar nicht besonders kOmer-gefundenen Public-Key, unden Klartext zu verar-

tabel, doch entsprechende Frontend-Programerelen  peiten. Soll die Nachricht an mehr als nur eiri&np-

bereits angeboten. fanger geschickt werden, so gibt man &kapfanger in
der Kommandozeile an.
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Beispiel: Danach wird manwie schon beim Testlauf nach de
Compilation, nactder Schlussellange gefragt. Hier gi
die einfache Faustregemehr Stellen = mehr Sicher-
heit», aber auchkmehr Stellen =mehr Kaffeepausen»
(soll heissen: mehSichheit auf Kosten der Verarbei
tungsgeschwindigkeit).

le weitere Eingabe verlangt PGéine Benutzer-ID,
also im Normalfall denvollstandigen Namen. Damit
wird das Risiko verwechselt zu werdegeringfligig
kleiner. Verwechslung in einerRublic-Key-Kryptosy-
stem bedeutet, dasdie Software des Absenders di
Die Option- u ist nur fiir den Fall,dass ein Benutzer Nachricht, die fir mich bestimmt ware, ndiém 6ffent-
verschiedene IDsind somit auch verschiedene Schius-lichen Schiussel einer anderd?erson verschlusselt.
sel besitzt.Wird der Userid-Teil weggelassen, suchtDamit ist sie aberfiir mich nicht mehr lesbar! Aus
PGP nach dem ersten Schliisagl geheimen Schiiis- diesem Grund schlagt PhiliZimmermann vor, zu-
selbund g¢ecring.pgp des Benutzers. Um eindlach- ~ satzlich zum vollstandigen Namen die eigekfail-
richt oder einDokument erst zu unterschreiben undAdresse zu verwenden, also zum Beispiel:

dann zu verschlisseln, tippt man

pgp -e brief.txt Alice Bob Carol

Diese Zeile erzeugt ein File namemsef.pgp dass von
Alice oder Bob oder Carol entschlisselt werden kann!

Um ein Dokument mit dem eigenen geheimen Schluss
zu unterzeichnen tippt man:

pgp -s textfile [-u your_userid]

Dougl as Adams <dna@ladans. denpn. co. uk>

pgp -es textfile userid [-u your_userid] .
Aus den Angaben des Benuzters erst@liGP zwei

Will man schliesslich ausiner erhaltenen Nachricht Files, pubring.pgp und &cring.pgp den 6ffentlichen
den Klartext extrahieren bzw. die Unterschrift prifenund den geheimeSchlusselbund des Benutzers. Wi
lassen, so tippt man man nachtraglich einen (oder mehrere) Schlilsselu-
flgen, so tippt man
pgp ciphertext [-o plaintext]
pgp -ka keyfile [keyring]
Der Schlusseltext{phertex} sollte dabei die Extension
.pgp besitzen. Wirdiber die Option o kein Name fiir Dabei kann es sich bkeyfile z.B. um den 6ffentlichen
den zuentschliisselten Klartext angegeben, wird deSchlisselbund eines anderen Benutzers handeln.
Name des Schlusseltext ohne Extension verwendet. Es
ist zu beachten, dass der Vorgang Bettschliisselung UM einen Schiiissel nachtraglistieder zu entfernen,
vollstandig automatisch ablauft, unabhéngig davam, tiPPt man
die erhaltene Nachricht nur unterschrieben, nur ver-

A . -k id [keyri
schliisselt, oder beides ist! pgp ruserid [keyring]

. Ahnlich ist die Syntax, wenn man einen Schliiszet
Schlusselverwaltung seinem Keyring-File extrahieren will, z.B. uriin

einem anderen Benutzer zu Ubermitteln.
Die Schlisselverwaltung ist der heikelsteil der

Kryptographie. PGP behauptet von sich, gerade in Pgp -kx userid keyfile [keyring]

diesem Punkt einige Vorteile gegenilmrderen Sy- o ) o _
stemen zu besitzen. Dabei gibtkeyfile den Namen desjenigen Files an, i

das der extrahierte Schliissel geschrieben werden so
Um ein neues Schlusselpaar zu generieren, tippt man

pgp -kg
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funktionen mit128 Bit Lange, vergleichbar mit eine
Checksumme oder einem CRC Fehlercodergleich-
An anderer Stelle in dieseAusgabe wurde bereits bar in dem Sinne, als dass sner kompakten Re-
angesprochen, dafaublic-Key-Algorithmen im allge- présentation der urspriinglichéwachricht entsprechen
meinen langsamesind als die entsprechenden symme-und zur Aufspiirung einer nachtraglich¥eranderung
trischen VerfahrenDaher verwendet (nicht nur) PGP des Nachrichteninhalts verwendet werden konrigm.
eine Kombination beider Verfahren. Fden Benutzer die elektronische Unterschrift zu bilden, wird dees-
unsichtbar wird zuerst eintemporarer, zufalliger Sage digestnit den geheimen Schlussel des Absendt
SchliisselST bestimmt, mit dessen Hilfe der Klartext verschlusselt.
konventionell verschlusselt wird. Danawhird der 6f-
fentliche Schlissel des Empfangers dazu Verwende@hiﬁrierte Nachrichtenoder Dokumente enthalten al:
den temporaren Zufallsschlissl seinerseitszu ver-  erstes dieSchlissel-ID des offentlichen Schliissels, d
schliisseln, um ihn zusammen mit der Nachricht z.Bzur Verschliisselungerwendet wurde. Damit kann die
einem Mailserver zu iibergeben. Software des Empfangeden korrespondierenden ge
Der Empféanger erhalt durch Anwendung seirgess  heimen Schlissel zur Entschliisselung nachschlagen
heimen Schlissels Zugang zum temporararalls-
schliissel, der nicht nur die urspringlicheachricht  Nachrichten werden in PGRunterschrieben», indenr
chiffriert hat, sondern wiederum in der Lagg®, die  man ihnen ein Unterschriften-Zertifikabranstellt. Da-
Nachricht zu entschltisseln. rin enthalten sind neben der Schliissel-ID das
Unterschrift verwendetenSchliissels, der oben be
PGP verwaltetPublic-Keys in sogenannten SCh'“Sse"schriebenenessagedigestund das Erstellungsdaturr
zertifikaten key certificateg. Neben einer Benutzer-ID §er Unterschrift. DieSchliissel-ID wird von der Soft-
und dem Datum deGenerierung des Schlisselpaaresyygre des Empfangers dazerwendet, den offentlichen

Wie funktioniert’s?

TeX

(X

Was sie schon immer
Uber TeX wissen wollten -
Teil 4

Jeder, der schon einmal gezwungen war, ma-
thematischen Text mit einem herkdmmlichen
Textverarbeitungssystem zu erstellen, hat wohl
eine leidvolle Erfahrung machen mussen. Be-
reits das Einfugen einiger Leerzeichen kann
das Layout einer milhsam eingegebenen For-
mel zunichte machen — die  sauber gesetzten
Indizes stehen irgendwo verloren im Raum
herum.

Der erste Schritt

Mit diesen Problemen sollte Schluss sein, wenan

anderenfalls wirden diBuchstaben irmath italic aus-

gegeben; inkirzeren Ausdruck wird nur der Index in
Mathematik-Modus gesetztyodurch die Buchstaben
‘H’ und ‘O’ in der gerade aktuellen Schrift verbleiben.

Exponenten leitet man durch einen Uparrdy €in;
ansonsten werden sgenau wie Indizes behandelt. Eil
besonders gebrauchlicher Exponent ist da% der
TeX-Befehl dazu ist pri me, man kann abeauch ein-
fach ein Apostroph eingeben. Ein typisch@slynom
sieht also in TeX folgendermassen aus:

$f' (x)= a_n x*n + a_{n-1} x*{n-1} +
\ldots + a_1 x + a_0%

Hier bendtigt man die geschweiften Klammern, um de
Compiler mitzuteilen,dass der Index bzw. der Expo
nent aus mehels einem Zeichen besteht. Der Befe
\ | dot s erzeugt eine Sequenz aus dreinkten. Eine

mit TeX arbeitet, denn gerade auf diesem Gebiet kanRaufige Anwendung der Exponenten ausserhedin

es seine wahren Qualitaten zuvasdruck bringen. Der

mathematischen Formeln, stellt die Numerierwom

erste Schritt besteht ider Kennzeichnung. Mathema- Fussnoten dar. Dies karman mittels der Anweisung

tische Formeln im laufenden Text musggnndsatzlich

\ f oot not e{ $" 18} { Fussnotente}t leicht in anspre-

enthalten sie den eigentlichen Schliisg@ffentliche
Schlusselzertifikate enthalten Informationen Ulée

Schlisselteil des Absender nachzuschlagen, um
Unterschrift zu prifen.

zwischen zweiDollarzeichen eingeschlossen werden.chender Form erreichen.
Dadurch versetztnan den TeX-Compiler in den Ma-

offentlichen Schlisselteile, wéhrend geheime Zertifi-

kate dengeheimen, privaten Teil enthalten. Jeder 9eEazit
heime Schlussel ist zuséatzlich mit eineRPasswort
geschutzt, falls er einmal in falschinde fallen sollte.
Ein Schiusseffile, auclSchlusselbundkgy ring ge- dies nicht nur, weil der von PGBenutzte RSA-Algo-
nannt, enthélt ein odeanehrere Zertifikate. Auch hier rithmus in den USApatentiert ist, sondern weil del

eX|s:t|ert W|ederun1 eine offentliche und eine gehelmeAutor auch die Kihnheibesass, sein Programm in
Variante des Schlusselbunds.

In der Fachwelt halPGP fur einige Aufregung gesorgt

N ; . . klusive Quellcodgedem kostenlos abzugeben, der ¢
Schiussel werden intern durch eiSehlussel-ID Key- — papan wollte, Das Programnerbreitete sich in Win-

D) referenziert, was einéAbkirzung” des Schltissels  yoqejjg inder amerikanischen Mailbox-Szene und far
ents?rlcht. Dazu werden anst5|gp|f|cant64 B'_t fies rasch seinen Wen internationale Computernetzwerk
Schiussels verwendet, die ihrerseits auf 24 gaikurzt wie Internetoder CompuServe. Es dauerte nicht lang

werden, wenn die Schliissel-IBargestellt wird. Ob- ;o o US-Zollfahndung auftauchte udié Entfernung
%es Programms aus zahlreichen Mailboxen verfiic

teilen kdnnen, kommt es aysaktischen Griinden nie s
5 I51ternet und CompuServe fuhrten es aber weiterhin.

vor, dass zwei Schlissel eine identische Schlussel-I
besitzten.

Dominik M oser
PGP verwendet zur Generierung vatektronischen
Unterschriften sogenanntaessage digest®as sind,
auf die ganze Nachrichangewandte, Einweg-Hash-
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thematik-Modus, was das Umschalten dig Schriftart
math italic und eine Anpassung deXbstandsberech-
nung bewirkt.

Sowohl im normalen Mathematik-Modus als auch ir
Display-Style verkleinert TeXndizes bis zur zweiten
Ordnung, wie zunBeispiel in$x”~{a_i } $. Erst Indi-

Um eine Formel ausserhalb eines Textblocks darzuzes dritter Ordnung werden wiedén der gleichen

stellen, dazu noch vergréssert und zentriert, mmas
sie mit zwei Dollarzeicher{$$) einleiten und abschlie-

Grosse wie Indizegweiter Ordnung ausgegeben, wi
man in$x_{a_{i _j } } $ sehen kann. Didierbei ver-

ssen. Diesen hervorgehobenen Mathematiksatz nenwendeten Schriftattribute sind (iber die beidgefehle

man Display-Style (im Unterschiedzum vorher be-
schriebenefext-Stylg

Hoch- und Tiefstapler

In beiden Mathematikmodi leitet man einérdex mit
einem Underscore § ein. Um die chemische Formel
fr Wasser zu erzeugen, wiirde man &$02$0 oder
${\rm H _2{\rm G $ eingeben. Benutzt wird der
Modus hier allein zum Setzen desdex. Im langeren

\scriptstyle und\scriptscriptstyle zu-
géanglich.

Abstandsautomatik

Wie bereits erwdhnt wird inMathematik-Modus die
Abstandsbestimmung anders gehandhabt als im Te¢
modus. Grundsatzlich gilt, dass Leerzeiclemer Ein-
gabe ignoriert werden. Einzig am Ende eiBefehles
muss ein Leerzeichen stehen.

Ausdruck verwendet man den Mathematik-Modus algntern besitzt jedes im Mathematik-Modus zul&ssit

Basis und schaltet intern auf die Schriftestmnan um,

Zeichen eine Kennunglie besagt, welcher Natur da
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Zeichen ist. TeX unterscheidet dabei zwischbih  Griechische Buchstaben

nareren Operatoren (z.B. +*), «grossen Operatoren»

(z.B. 3, [ oder M), Relationen (z.B. < oder =), Die Eingabe griechischduchstaben geschieht einfac
offnenden bzw.schliessenden Klammern, Satzzeicheniper den tiblichen Namen dBsichstabens. Befehle fiit
und sogenannten «normalen Zeichebiese Zeichen- kleine griechische Buchstaben beginnen reinem
kennung verwendet TeXur Abstandsberechnung, in- Kleinbuchstaben am Befehlsanfang, figrosse mit
dem mit Hilfe einer Tabellebestimmt wird, welcher einem Grossbuchstaben. Fiir griechische Zeickén,
Abstand zwischen den entsprechenden Gruppen jdentisch zur Normalschrift sind zum Beispiel das
setzen ist. DiAbstande variieren von keinem Abstand kleine o oder die meisten grossen Buchstaben — s
(z.B. zwischen zweinormalen Zeichen) Uber einen keine speziellen Befehle vorhanden. Dort reicfie
kleinen (zwischen einer 6ffnenden Klammerd einem  Angabe des normalen Buchstabens, versehendenit
normalen Zeichen) undinem mittleren (zwischen bi- Schriftart\ r m

naren Operatoren und normalen Zeichen) bis zu einem

grossen Abstand (zwischen einer Relation und Hier ein kleiner Ausschnitt aus der Tabelle dgie-
normalen Zeichen). chischen Kleinbuchstaben:

\'si gna
\tau

Diese Berechnungen laufen fiir den Anwendétlig o \al pha I \iota ©

unsichtbar ab. Falls man dennoch einmal mit dem von B \beta K \kappa T

TeX gewahlten Abstandenicht zufrieden sein sollte, y \gamma A \lanbda ¢ \phi

kann man diese in sehginfacher Weise korrigieren. 5 \delta KL \nu X \chi

Am haufigsten tritt der Fall eines zu grossen Abstands € \epsilon v \nu ® \omega

ein, den man mittels! verkleinern kannDabei wird .

der Abstand um eirBechstel einesquad verringert, N

ist also vom gewahlten Fombhéngig. Daneben gibt es Briche

die Mdglichkeit, einen Abstand zuergréssern, indem

man\, fir einen kleinen) > fur einen mittleren oder Ein normaler Bruch wird mit dem Befehlover ein-

\; fir einen grossen Abstand eingibt. Hier eine An-geleitet. Dabei wirkt over wie ein binarer Operator;

wendung des oben gesagten: was linkssteht, bis zur nachsten offnenden Klammu

oder bis zum Dollarzeichen kommt in den Zahler, w

rechts steht bis zunachsten schliessenden Klammt

oder$ (bzw. $$) in den NennerWie Briiche werden

auch Binomial-Koeffizientengesetzt. Der zugehdorige

z dx dy Befehl heisst choose. Praktischgesehen handelt es

sich um echte Briiche ohne Bruchstrich, jedoch m
Klammern. Die entsprechenden Befefile Binomial-

Die beiden Integralzeichewerden enger zusammenge- Koeffizienten mit eckigen bzw. geschweiftetiam-

riickt, wahrend man zwischen dem Integrationsausdrudiern heissehbr ack und\ br ace.

zundden beiden Flachen- bzw. Volumenelemerd&n Beispiel:

unddy einen grosseren Abstand setzt.

$S\int\I\I\int z\,dx\, dy$$

$$1 \over {1 + {1 \over x+1}}$$
Alle Besonderheiten des Schriftsatzes, die bei mathe-

matischen Formelrsonst noch auftreten (griechische 1
Buchstaben, SymboleBriiche, Wurzelzeichen, Inte- —
grale, Summen unérodukte), sind in Form von Be- 1 _|_ 1
fehlen verfiigbar. x+1
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TeX TEX

Wourzelzeichen Mathematische Funktionen

Waurzelzeichen werden mitsgr t eingegebendie n-te  Es gibt eine Reihenathematischer Funktionen, die i
Wurzel mit\ r oot n \ of . Dabei wird die Héhe des Veroffentlichungen ublicherweise nicht kursiv geset
Waurzelzeichens automatisch bestimrSoll mehr als Wwerden, wie beispielsweise «sin» odecos» Diese

ein Zeichen unteder Wurzel stehen, sind wie tblich Funktionen sindin TeX als Befehle vorhanden unc
geschweifte Klammern zu setzen. werden gleich behandelt, wielie oben erwéhnten

Beispiele: grossen Operatoren. Anhariks folgenden Beispiels
kann man den Unterschied zwischder Zeichenfolge
$\sart x$ ‘s’ ‘i’ ‘n’und dem Befehl si n sehen:

$\sqrt{x"3 + \sgrt\al pha}$

$\root n+l \of {x*n + y*n}$ $$si n2\ bet a=2\ si n\ bet a\ cos\ bet a$$

Ny sin2( = 2sin 3 cos 3

Bei Funktionen wie «max» oder «lim» werdeft zu-
satzliche Bedingungen bzw. Intervalle fiile verwen-
deten Indizes unter den Funktionsnamen geschriek
Verwendet man zur Darstellung die dafiargesehenen
Befehle, kann man die gewiinscht@renzen mittels
' unterhalb des Funktionsnamens plazieren
Beispiele:

Integrale, Summen und Produkte

Grosse Operatorenyie Summenzeichen und Integrale,
stehen meist firr sich allein und dominieren duifute
Grosse dasAussehen einer mathemaischen Formel
Neben Summenoperatdrgun), Integral §i nt) und
Produktzeichen\(pr od) existieren auch noclgrosse
Operatoren fur Durchschnitt\ i gcap) und Ver- $$\ max_{1<i<n} \log 2 a_i$$
einigung { bi gcup) sowie Existenz-\(bi gvee) und $$\lim{n \to \infty} x_n=0%$$
Allguantoren { bi gwedge). Haufig besitzen sie untere

und obere Grenzen, die mittels und "’ in der Form hm Ty = O

n— oo
$\ <operator>_{untere G enze}”"{obere

Grenze} $ . .
Klammern, wie man will
angegeben werden. Beispiele:

Neben den runden, kommemch eckige, geschweifte
$\sum{i=1}"n a_i $ und spitze Klammern zur Anwendungur Grossen-
$\int_0"1 \In(x)\, dx$ angabe werwendet man die Schlisselwoékter gl ,

\Bigl (1.5x\bigl), \biggl (2 x\bigl) und
\ Bi ggl (2.5x\bi gl) fiir linke Klammern undent-
sprechend bi gr bis \ Bi ggr fur rechte Klammern.

Bei den grossen Operatoren wB&imme oder Integral
werden die Indizes im Text-Style neben dasichen
ge.setzt, wodureh "extreme 'Obemd'UnterIang.en ver Fir Trennstriche existieren analogi gmbis\ Bi ggm
mieden werden kénnen. Giloban hingegen ein Sum- =~~~

) : ) - mit’'m’ wie middle
menzeichen im Display-Style aus, so werden — wie . I
allgemein Gblich — die Indizesiber und unter das eispiel
Zeichen gesetztim Gegensatz dazu werden die Inte-  gg,(y): =\ sum {i =1} ~n \ bi ggl (
grationsgrenzen auchm Display-Style immer neben  \prod {\scriptstyle j=l\atop \scriptstyle
das Integralzeichen gesetzt. j\ne i}~n {x-x_j \over x_i-x_j}\biggr) \cdot
f_i$$
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Normale Zeichen konnen, falls dientsprechende Zei-
chengrosse verfligbast, mit\ bi g bis\ Bi gg expan-
diert werden. Das Schliisselwarird einfach vor das
zu verwendende Zeichen gestellt. Dabei ist TesX
gleichgultig, ob man dem Schliisselwort eiignende

der Matrix folgen lasst. Dieinzelnen Spalten werder
dabei durchein Tabulatorzeichen&] gekennzeichnet;
die Zeilenenden werden mit Hilfe des Befehlsr

markiert. Die zu verwendenden Klammern kann m.
beliebig wahlen. Margibt sie im allgemeinen mittels

oder schliessende Klammer folgen lasst. Wenn manl eft und\ri ght ein. Will man runde Klammern

z.B.\ bi gl ] eingibt, wird diese Klammenit den Ab-

standen einer offnenden Klammer gesetzt. Dkaan

man sich bei offenen Intervallen zunutz@chen, wenn
man etwa ]-a,a[ anstelle von (-a,a) schreiben will.

verwenden, so kann man an Stelle von

$$\left(\matrix{.}\right)$$
kurz und bindigs$\ pmat ri x{ ..} $$ schreiben, wobei
das 'p’ furparanthesizedgeklammert) steht.

Neben dieser expliziten Gréssenangabe besteht noch die o ) )
Moglichkeit, TeX selbstandig die Grosse der KlammerAus derfolgenden Matrix, die mittels pmat ri x ein-

bestimmen zu lasse®azu verwendet man die Schlus-

selworten | ef t und\ ri ght, gefolgt von delgewin-
schten Klammer. TeX setzt dann die am ehesten
Hohe und Tiefe des Ausdrucks entsprecheid@m-

mer, was in den meisteRallen zufriedenstellende Er-

gegeben wurde,

$$A=\ prmat ri x{

x-\lanbda & 1 & 0 \cr
0 & x-\lanmbda & 1\cr
0 &0 & x-\lanbda \cr

gebnisse liefert. Dabast noch zu beachten, dass diese }$%

Schlusselworter immer paarweise auftretemissen.

Mochte man nur eineler beiden Klammern, so muss entsteht durch Verwendung ddefehles\ mat ri x
man das zweite Schllsselwort durch einen Punking der expliziten Wardler neuen Klammern eine De

gefolgt eingebenDer Befehl\ cases, der dazu dient,

eine Fallunterscheidung zerzeugen, benutzt eben

diesen Trick.
Beispiel:

$$\l ef t| x\right|=\cases{

x &falls $x\ge 0%\ cr
-x &sonst}
$3$
m_{x falls z > 0
x sonst

Matrizensetzen leichtgemacht

terminante:

$$\det A=\left|\matrix{.}\right|$s$

T — A 1 0
det A = 0 T — A 1
0 0 T — A\

Ausgerichtete Gleichungen

Haufig verlangt man zueinandausgerichtete Formeln.
Hierbei ist es zum Beispiel wiinschenswert, dass ¢
Gleichheitszeichen Ubereinander atehen kommen.
Man erreicht das erwiinschte Ziel durch Verwendu

Wer schon einmal mit einem WYSIWYG-System einedes Befehleseqal i gn{}, der firequationalignment

Matrix oder eine mehrzeilige Formel gesetat, wird
dabei auftretende Probleme kennen. Geradsolohen

steht. In geschweiften Klammefiolgen die einzelnen
Gleichungen, jeweils durch eircr  getrennt. Jede der

TeX

Beispiel:

$$\ eqal i gn{
X_1 + \cdots + X p & m\cr
Y_1 + \cdots + Y_q & n \cr
1 8%

Der Befehlist nur im Display-Style sinnvoll und zu-

lassig. Sollen mehrerd=ormelblocke gegeneinander

ausgerichtet werden, so kann dies durathrfache An-
wendung von\ egal i gn im gleichen $$-Block ge-
schehen.

Beispielsweise kdnnte
$f (x) =3x"2+2x- 1$

sowohl nach dem Gleichheitszeichenaleh nach den
Operatoren '+ und ’-’, die Formel

$f (x) ={ 3x"2+2x- 1} $

hingegen nur nactdem Gleichheitszeichen getrenr
werden.

Daneben kann man die Trennung véiormeln zu-

Méchte mandie Gleichungen zudem noch numerieren,/assen, indem maan die entsprechenden Stellen de

so kann man eqal i gnno{} fur Numerierung auf
der rechten Seite odet egal i gnno{} fur Numerie-
rung auf der linken Seiteerwenden. Dabei werden die
einzelnen Gleichungen wiederum durcbr getrennt,
aber zusétzlich zurTabulator, der die vertikale Aus-

Befehl\ al | owbr eak einfugt. Wie im Textstyle ver-
bietet\ nobr eak die Trennung an degekennzeich-
neten Position. Fir multiplikativ&erme gibt es noch
eine besondere Form der Trennhilfe ), die wie ein
'\ im Textmodus wirkt. Als Trennsymbolird dabei

richtung der Einzelgleichungen bestimmt, wird noch eindasx-Zeichen {ti mes) eingesetzt. Einddnwendung

zweiter Tabulator, gefolgt vomler zu verwendenden
Zeilen- oder Formelnummegingegeben. Endet eine
Gleichung mit'& cr’, so entfallt die Zeilennummer.
Beispiel:

$$\ eqal i gnno{
X_1 + \cdots + X p & m&(1)\cr
Y_1 + \cdots + Y.q & n &(2)\cr
}$$

Die Numerierung von einzelneformelzeilen erfolgt
durch\ egno rechtsseitigund durch\ | egno linkssei-
tig. Beispiel:

$$\sin 18Mcirc = {1\over 4}\left(\sqrt5 - 1

\right) \egno(1)$$

Heikle Formeltrennung

Ein grosses Problem stellt fir Tedie automatische
Trennung von Formeln dar. Diese erfolgt prinzipilir
im Text-Style (nicht jedoch im Display-Style) und

davon ware z.B.:
$(x_1+1) \* (x_2+2) \* (x_3+3) .. $

Formeln im Display-Style werden nicht automatisc
getrennt. Die stilistisch angemessene Form Tem-
nung ist jeweils voreinem bindren Operator mit Ein:
rickung des zweiten Formelteils perquad.

Quod erat demonstrandum

Nattrlich kann man in einem einzigen Artikel kawmf
die ganzen Feinheiten des Mathematiksa&iegehen.
Fir die tagliche Arbeit mit Te)sollte die kleine Ein-
fihrung aber allemaleichen. Dem geneigten TeXiane
mdchte ich noch die Kapitel 16-19 und 26 TexXbook
von Knuth ans HerZegen. Darin wird dem Mathe-
matik-Modus der gebiihrende Platz eingeraumt.

In der nachsten Folge geht es um das SeteenTabel-
len. Bis dahin viel Spass mit TeX.

Dominik Moser

Situationen beginnt man, TeX als ausgesprochen konsleichungen musslabei genau ein Tabulatorzeiche

fortables System zu geniessevian benétigt zur Ein-
gabe eineMatrix nur den Befehh matri x{}, dem
man im Innern der geschweiften Klammern dehalt

(&) enthalten. TeXsetzt dann die Gleichungen so, da
die Tabulatoren exakt Ubereinander zu stehen kommu
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sollte durchden Anwender selbst vorgenommen wer-
den. TeXteilt Formeln nur bei Relationen und binéren
Operatoren. Verhindern lasst sieme Trennung leicht,

indem man dig~ormel in geschweifte Klammern setzt.
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Leserbriefe

Externe Harddisk,
Monitorprobleme und
CompuServe

Aus Deutschland erreichte uns der folgende
Leserbrief. Allféllige Anmerkungen oder Rat-
schlage anderer Mitglieder bitte an die  Redak-
tion des PowerKey ubermitteln oder aber direkt
Kontakt mit Dr. Klaus Kunze aufnehmen.

Liebe NeXT-User

Ich bin Mitglied der NiCE — NeXT User Group und
habe derPowerKey immer als nutzlicheinformati-
onsquelle fiir Tips und Tricks rund um NeXjEschétzt.
Insbesondere Infos lber den Anschlugs externen
SCSI-Festplatten wie z.B. ider Ausgabe 6/93 waren
wertvoll, da hier vomH&ndler meist nur wenige gute
Tips zu Anschlussproblemen zu erhalten sind.

Auch mit dieser Platte gab emfangs grosse Probleme
da unser kleines «Netzwerkxhestehend aus zwei
NeXTstations, komplett fireinen Tag lahmlegten.
Zunachst wurde die fur Macintosh vorformatierte Ple
te, die als einziges externes SCSI-Device EBXT-
Client angeschlossen war, richtigrkannt. Sie wurde
mit

di sk -F /dev/rsdla
richtig formatiert (20 Minuten) unddanach fir zwei
Partitionen initialisiert. Auchein neues Filesystem
konnte kreiert werden.

So weit so gut. Ich beabsichtigte, die neue Festpédste
Boot-Platte (SCSI-ID=0) anNeXT-Server zu betrei-
ben. Am Server befinden sich u.a. al@h CD-ROM
Laufwerk, ein Syquest Wechselplatten-Laufwerk un
ein HSD Scanner mit jeweils verschieder®8SI| IDs
und eine interne Festplatmit 105 MB (SCSI-ID=1).
Nun versuchte ich, von der externen Fujitsu-Platie
ID 0 zu booten, unddas Drama nahm seinen Lau
Beim Booten imverbose moderschien immer wieder
die gleiche SCSI FehlermeldunDer Bootvorgang war

Festplatten, die direkt vom NeXT-Handler in Deutsch-einfach nicht méglich. Nurtauschte ich SCSI-Kabel

land angeboten werden, siméch wie vor Uberteuert,
der Weg Uber ein Versandhadie glnstige Alternative
— jedoch nur dann, wenn sich die Festplatte oRree
bleme anschliessen lasst.

Externe Festplatten

Meine Erfahrungen beruhen auf dem Einsgitzer IBM
662-S12 und einer Fujitsu 2694 Festplatte (je 1 GB).

Zur IBM 662-S12: Trotz Anderungein der Datei
/etc/disktabund vielem Ausprobieren vodumperset-
tings ist es mir nicht gelungen, diese Platten Einsatz

und externe Geratereihenfolge in allen méglickem-
binationen, zum Schluss verfingich der NeXT in
einem SCSI-Trap und irgendwelchkadierten Adress-
ziffern als Fehlermeldung.

Nachdem ichnun alle SCSI-Gerate entfernt hatte ui
den Rechner Uberhaupt nochmals zu starten (von
internen Festplatte), ging nichtaehr. Fehlermeldung:
«no SCSI disk»

Mir blieb nichts anderegibrig, als von CD-ROM das
Filesystem auf der internen Festplateu aufzuspielen.
Danach schloss ich als zusétzlich8€SI-Gerat die

Leserbriefe

zu bringen. Sie lasst sich formatieren aber nicht initianeue externe Festplatte (mit SCSI-ID~@gder an und
lisieren. Die in der Konsolauftauchenden Fehlermel- nun konnte von dieser Platgebootet werden. Ich fanc
dungen konnte mir keiner erklaren, und awh Fax- letztlich heraus, dass fir eindwrrekten Bootvorgang
wechsel mit IBMDeutschland (die Leute vom Support nicht mehr als dreexterne SCSI-Geréte in Verbindun
waren sehibemiiht) hat nicht weitergeholfen. Schliess-mit der Fujitsu-Platte angeschlossegin dirfen. Ich
lich tauschte ich die Festplatteleren Performance- nehme andass andernfalls eine korrekte Terminierur
Daten ja einiges versprachen, um gegéme Fujitsu (Impedanz-Wert) aus irgendwelchen Griinden nicht
2694. moglicht wird.
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Weiterhin istzu beachten, dass die Schalter am Dip-Entsprechende Kommunikationsprogramme gibt ja

Block SW1 der Fujitsu-Festplatte folgende Konfigu- bei CompuServén der Library dedNeXT-Forums, aber

ration erhalten: wie soll ich mir diesedownloaden, wenn ich noch keir
entsprechedes Programm besitze?

1 off SCSI-2 Modus

2 off Es ware schon, wenn ihr mir weiterhelfetinnt bei der
3 on Bereitstellung eines Public Domain Kommunikation:
4 on programms mit einem guten Ubertragungsprotokoll.
5 on

6 off  Synchronous mode data transfer request Dr. KlausKunze

7 on Am Kieselhumes 86
8 on D-66123 Saarbriicken

Deutschland
Dip-Schalter 6 muss in der Stelluraff stehen, denn
sonst erscheinen immer wieder SCSI Fehlermeldunge®S: DenPowerKey wird es doch weiterhin geben
beim Bootvorgang. oder?

Monitor-Probleme

Anmerkung zum letzten Abschnitt des Leserbriedes
Ja, hatte ich auch, nictmit dem 17" MegaPixel Dis- Neil Franklin, Prasident NiCE:
play, sondern mit dem Color-Monitor. Es passidi® Mein Tip dazu ist, dass wenDu es ernst meinst mit
zum Juni vergangenen Jahres héufiger, dass der Monrion-line» sein, dass Du vomNiCE Internet-Angebot
tor beim ersten Einschalten kein Bild erzeudither — gebrauch machst. Es bietet Dir Email (ca. SICE-
neun Monate lang machgich zudem auch ein leichtes Mitglieder und 10Millionen Personen weltweit), News
Flackern unter horizontaler Stauchung des Bildes befwie CompuServe-Foren, aber gut 30@&von, 60MB
merkbar. Bis zu dem Tag, attas Flackern doch sehr am Tag), Files zum runterladdeinige Terabyte) und
heftig wurde und das Bild nur noch 5 cm breit war.vieles mehr. Du wirst aber ein schnelleres Modeen
Stunden spéter nur noch eine nesehwarze Grafik, nétigen (mind. 9600Baud).
danach war es um den Monitgeschehen. Die Firma
d’Art in Hamburg nahm sich des Problems an veypla-  Anmerkung der Redaktion:
rierte den Bildschirm(innerhalb von zwei Monaten!). Zum Thema Weiterbestehen deswerKey verweise
Deren Diagnose: Netzteil defelkeine HV, keine Syn- ich auf das Editorial dieser Ausgabe.
chronisation, vertikale und horizontale Ablenkumght
gegeben. FolgendReparaturen wurden vorgenommen:
Austausch der RGB-Platine, Preis: runde 1000.- DM.

CompuServe

Schon lange verfolge ich auckon Zeit zu Zeit die
Nachrichten imNeXT Forum vonCompuServeSchon
lang begleitet mich deWunsch, auch mal eine Datei
downzuladen oder auch mal eine eigene Nach@adht
zusetzen. Leider fehlt mir dasntsprechende Kommu-
nikationsprogramm. Ich besitzén 2400 Baud Modem
von DoveFax und arbeitait dem Unix Programntip.
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